TARAYICI UZERINDEN VPN BAGLANTISI

Bu kilavuz tarayici Gzerinden VPN baglantisi icin hazirlanmistir. Kurulum adimlari Windows 10,
Ubuntu 22.04 LTS Desktop, MacOS iizerinde test edilmistir. isletim sistemlerine gére én hazirlik
asamasi vardir. On hazirlik asamasinda gerekli paketlerin isletim sistemlerine kurulmasi gerekmektedir.

Not: VPN sistemine baglanti yapmadan 6nce kullanicilarimizin ilk 6nce https://portal.hacettepe.edu.tr
adresinden bilgi gilincelleme adiminda sistemde kayith olan cep telefon bilgilerinin glincel olup
olmadigini kontrol etmeleri gerekmektedir. Cep telefonu olmayan kullanicilarimizin VPN sistemine
baglantida sorun yasayacaklardir. Sistemlerimizde cep telefon glincelleme islem stresi 30 dk’dir. Cep
telefon numarasi giincelleyen kullanicilarimizin bu siireyi beklemeleri gerekmektedir.

Windows

Web tarayici lGzerinden VPN baglantisi yapabilmek igin java uygulamasinin kurulumu zorunludur.
Asagidaki linkten java uygulamasinin kurulumu indirerek gerceklestiriyoruz.

https://www.java.com/tr/download/

Linux isletim sistemi
Linux isletim sistemlerinde gerekli 6n hazirlik paketlerinin kurulumlarinin listesi linkte paylasiimistir.

https://supportcenter.checkpoint.com/supportcenter/portal?eventSubmit doGoviewsolutiondetails
=&solutionid=sk119772&partition=Basic&product=Mobile

On hazirlik paketlerinin kurulumundan sonra basarili bir baglanti gerceklestirebilirsiniz.

Ubuntu 22.04 LTS Desktop

1- Gilincelleme kontrolu yapilmasi icin komut ¢ahstirilir.
apt update

2- Web tarayici lzerinden baglanti igin gerekli paketlerin kurulumu igin asagidaki komutlar
cahstirihr.

apt install default-jre libnss3-tools openssl xterm libstdc++5:i386 libx11-6:i1386
libpamO0g:i386

MacOS

1- Web tarayici Uzerinden VPN baglantisi yapabilmek icin java uygulamasinin kurulumu
zorunludur. Asagidaki linkten java uygulamasinin kurulumu indirerek gergeklestiriyoruz.

https://www.java.com/tr/download/



https://portal.hacettepe.edu.tr/
https://www.java.com/tr/download/
https://supportcenter.checkpoint.com/supportcenter/portal?eventSubmit_doGoviewsolutiondetails=&solutionid=sk119772&partition=Basic&product=Mobile
https://supportcenter.checkpoint.com/supportcenter/portal?eventSubmit_doGoviewsolutiondetails=&solutionid=sk119772&partition=Basic&product=Mobile
https://www.java.com/tr/download/

Kurulum

1- https://vpn.hacettepe.edu.tr/sslvpn/Login/Login adresine erisim sagliyoruz. Gelismis
secenegini tikhyoruz.

&« C A Guvenli degil | https//vpn.hacettepe.edu.tr/sslvpn/Login/Login

A

Baglantiniz gizli degil

Saldirganlar vpn.hacettepe.edu.tr Gzerinden bilgilerinizi calmaya calisiyor olabilir
(Brnegin, sifreler, mesajlar veya kredi kartlar). Daha fazla bilgi

NET:ERR_CERT_AUTHORITY_INVALID

Q Chrome‘un sagladigi en yuksek guvenlik dizeyinden faydalanmak icin gelismis
korumayi agin

| Gelismis | Guvenlige geri don

2- Acilan ekranda “vpn.hacettepe.edu.tr sitesine ilerle (glivenli degil)” segenegine tiklayarak
devam ediyoruz.

A Govenli degil | bttps;//vpn.hacettepe.edu.tr/sslvpn/Login/Login

A

Baglantiniz gizli degil

Saldirganlar vpn.hacettepe.edu.tr Gzerinden bilgilerinizi calmaya caligiyor olabilir
(@rnedin, sifreler, mesajlar veya kredi kartlan). Daha fazla bilgi

MET:ERR_CERT_AUTHORITY_INVALID

Q Chrome’un sadladidi en yiksek givenlik dizeyinden faydalanmak igin gelismis
korumay acin

Gelismis bilgileri gizle

Bu sunucu vpn.hacettepe.edu.tr oldugunu kanitlayamadi. Bilgisayannizin igletim sistemi,
sunucunun guvenlik sertifikasina gavenmiyor. Bu durum, bir yanhs yapilandirmadan veya
badlantiya midahale eden bir saldirgandan kaynaklaniyor olabilir.

vpn.hacettepe.edu.tr sitesine ilerle (givenli dedil)



https://vpn.hacettepe.edu.tr/sslvpn/Login/Login

3- Kullanici dogrulama ekrani ekraninda “@hacettepe.edu.tr” uzantili e-posta adresimizi
yaziyoruz. Kullanici adimizi yazmamiz yeterli olacaktir.

Check Point Check Point Mobile

)

Login option:

| MFA Profile

Please provide user name and password to
authenticate

User name:
[kullamc:adinizi

Password:

J
="
[ S

L - | English v

® Copyright 2004-2012 Check Point Software Technologies Lid. All rights reservad.

4- Kullanici adimiz ve sifremiz dogrulama isleminden sonra sistemde kayitli olan cep telefon
numaramiza sms ile gelen sifreyi giriyoruz ve “Submit” tiklayarak devam ediyoruz.

“an‘?ﬁkml:gptn Check Point Mobile

=

An SMS\Email with a verification code was sent to your
phone\Email account and should arrive shortly. Please
type the verification code

Confirmation code was sent to XXXXXX8135
Verification Code:

[ J
[ Sumi |

1 didn't get the verification code

© Copyright 2004-2019  Check Point Software Technologies Ltd. Al rights reserved.



5- Sisteme giris yaptiktan sonra karsimiza “Connect” ekrani ¢ikacaktir. Cikan ekranda “Connect”
tiklayarak devam ediyoruz.

@ Check Point’ Check Point Mobile

SOFTWARE TECHNOGLOGIES LTD.

User: last logged on: Jan 05, 2023 04:21 PM +03:00 | Change Language To:

Mative Applications O

-

g Connect

Once connected you will be able to use your usual applications.

S

Pawered by Check Point 551 Network Extender

6- Bu asamada kullanmakta oldugumuz isletim sistemine goére kurulum dosyalarini
bilgisayarlarimiza yiklememiz gerekmektedir. Kurulum dokiimanin en basinda yapmis
oldugumuz 6n hazirlik paketlerinin haricinde bu paketlerin yliklenmesi zorunludur.

a- Windows igin gerekli olan CheckpointMobileAgent.msi dosyasini indirip bilgisayarimiza
kurulum islemini gergeklestiriyoruz.

n Check Point Mobile - Check Point Mobile Access Portal Agent agent download - Google Chrome — O >

A Guvenli degil | k#ps://vpn.hacettepe.edu.tr/sslvpn/SNX/CSHELL/getAjaxCShell?caller=https%3A%2F%2Fvpn.hace... Bg

@ Check Point’ Check Point Mc

SOFTWARE TECHNOLOGIES LTD.

You need to install the Mobile Access Portal Agent

To install the Check Point Mobile Access Portal Agent:

1. Click here to download the Mobile Access Portal Agent.
2. Open and run the installation file - CheckPointMobileAgent.msi

& Copyright 2004-2018 Check Point Software Technologies Ltd. All rights reserved.




Windows kurulum ekraninda karsimiza asagidaki bilgilendirme ekrani uyarisi karsimiza cikabilir
“Evet” tiklayarak devam ediyoruz.

bile - Check Point Mobile Access Portal Agent agent download - Google Chrome — O x

n Check Point h

A Guvenli degil | hitps://vpn.hacettepe.edu.tr/sslvpn/SNX/C

5 Check Point Maobile Access Portal Agent 800.007.045

__|z|_ Please wait while Windows configures Check Point Mobile Access
| #‘d Portal Agent 300.007.045

@ Check Pﬂplﬂ

Cancel

Gavenlik Lyansi

You need to install the Mobile A

YOklemek Ozere oldudunuz sertifikayr aldiginiz sertifika
! yetkilisi (CA) agadidakini temsil ettigini bildiriyor:

To install the Check Point Mobile Access Po Check Point Mabile
- . Windows sertifikamn gercekten "Check Point Mobile”
1. Click here to download the Mobile Acc kaynakh dodrulayamiyor. “Check Paint Mobile” ile badlantiya
2. Open and rn the installation ﬁ|e - ChE gecerek sertifikanin kaynadin onaylamahsiniz, Asadidaki

numara islem sirasinda size yardimao olacak:

Parmak izi (shal): 691CDFA3 SBE46D07 TDFOF347 43831354
| | | | | | S93FA4CE

Uyarn:
Bu kak sertifikay! yaklerseniz, Windows otomatik olarak bu
CA tarafindan verilen sertifikalara guvenecek, Onaylanmamis
parmak izine sahip bir sertifikay yaklemek gavenlik riski
alusturur, Eveti tiklatirsaniz bu riski bildiginizi onaylamig
olursunuz.

Bu sertifikayr ydklemek istiyor musunuz?

@ Copyright 2004-2018  Check Paint Evet
1 b [




b- Linux dagitimlar icin gerekli olan cshell_install.sh paketini karsimiza ¢ikan ekrandan
indirerek dosyayl indirmis oldugumuz dizinde resmin altinda verilen komutlari
¢ahistiriyoruz.

Check Point Mobile - Check Point Mobile Access Portal Agent agent download — Mozilla Firefox — o X

t O a https://vpn.hacettepe.edu.tr/sslvpn/SNX/CSHELL/getAjaxCShellzcaller=https%3A%2F%2Fvpn. Y5 =
|

3| Check Point

SOFTWARE TECHNOLOGIES LTD

Check Point Mob|

You need to install the Mobile Access Portal Agent

To install the Check Point Mobile Access Portal Agent:

1. Click here to download the Mobile Access Portal Agent.
2. Open and run the installation file - cshell_install.sh

© Copyright 2004-2019 Check Point Software Technologies Ltd. All rights reserved.

a- Betik dosyasi calistirilmadan 6nce bilgisayarimizda acik olan tarayicilarin tamamen kapatilmasi
gerekmektedir. Tarayici kapatilmadig zaman ekranda uyari bildirimi ¢ikacaktir.

Betik komutlari;
chmod u+x cshell_install.sh
.Jcshell_install.sh

root@ubuntu-2204: /home/ubuntu/Downloads# chmod u+x cshell install.sh
root@ubuntu-2204: fhome/ubuntu/Downloads# . fcshell install.sh

Start Check Point Mobile Access Portal Agent installation

Extracting Mobile Access Portal Agent... Done

Installing Mobile Access Portal Agent... Done

Installing certificate... Done

Starting Mobile Access Portal Agent... Done
Installation complete

root@ubuntu-2204: /home/ubuntu/Downloads# I

Not: Betik dosyasinin indirildigi dizinde calistirllmaz ise kurulum islemi basarih bir sekilde
tamamlanmayabilir.



c- MacOS igin gerekli olan MABPortalAgent.dmg dosyasini bilgisayarimiza indirip gerekli
kurulumu gerceklestiriyoruz.

o9 e @ vpn.hacettepe.edu.tr @

]Q‘ Check Point’ Check Point Mob

SOFTWARE TECHNOLOGIES LTD

You need to install the Mobile Access Portal Agent

To install the Check Point Mobile Access Portal Agent:

1. dick here to download the Mobile Access Portal Agent.
2. Open and run the installation file - MABPortalAgent.dmg

© Copyright 2004-2018 Check Point Software Technologles Ltd. All rights reserved.

AL 3 1 MAB Portal Agent Installer
X 2 @IS — 3 3

~Q
6 MAB Portal Agent has been successfully installed.
®
Double click to install/uninstall

MAB Portal Agent.app

I SheckPon

i SheckFont

. MAB Portal Agent

isletim sistemlerine ait kurulum islemleri tamamlandiktan sonra diger adimlar ile devam ediyoruz.



7- Karsimiza g¢ikan uyari ekraninda “Trust Server” secenegini isaretleyerek devam ediyoruz.

@ Check Point Mobile Access Portal Agent >

SOFTWARE TECHMNOLOGIES LTD.

The Mobile Access Portal Agent is used to connect to the Mobile Access
Gateway in order to download and invake the various on-demand client
technologies, including 351 Metwork Extender, Compliance Scan and
Secure Workspace.

Important; To protect your PC, make sure you allow the Mobile Access
Portal Agent connect only to a remote access server in your organization
which you trust.

Do you trust the server: vpn.hacettepe.eduw.tr to run the Mobile Access Portal
Agent?

[ Always ask me for this web site

Maore Details == Don't Trust

8- Karsimiza gikan uyari ekraninda “Continue Anyway” secenegini isaretleyerek devam ediyoruz.

Server Certificate Error X

SOFTWARE TECHMOLOGIES LTD.

The security cerificate presented by the Gateway:

vpn.hacettepe.edu.tr

Thumbprint:
SHUN FOLD LEN BODE JACK BLEW OUR BOSS EYE LOST ROSS SAIL

Is not valid.

Important: Problematic Security certificate may indicate an attempt to
deceive you or steal any data you send to the semver.

Itis not recommended t0 Gk

More Details == Continue Anyway Don't Continue




9- Son olarak karsimiza ¢ikan uyari ekraninda “Yes” isaretleyerek devam ediyoruz.

SSL Network Extender - X

bytow YPM Certificate

PHI AWDY BUM MAUL MIKE RAKE JAR DUET EDEM WALL AMES RYE

I

10- Bitin ayarlamalar tamamlandiktan sonra artik VPN sistemine baglanabilirsiniz. Karsimiza ¢ikan
mini ekranda gorildigi Gzere VPN sistemine basarili bir sekilde baglanti saglayabilmis
demektir.

‘ L 551 Network Extender - Google Chrome = O >

A Govenli dedjil | hitps://vpn.hacettepe.edu.tr/sslvpn/SNX/extender?... B

Check Point’ SSL Network Extender

SOFTWARE TECHMOLDGIES LTI

Connection Mode: Metwork mode
Status:  Connected
Gateway ID: bytgw VPN Cerfificate
Office Mode IP:  172.15.0.19
Durafion: 0 Days 00:00:16
Remaining Time: 0 Days 01:35:15

@ Disconnect|~

Connection Safe Applications

[Quick Launch...]

& Copynght 2004-2018 Check Point Software Technolegies Lid. All rights reserved.




