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1. Amag

Bu dokiimanin amaci kurumda parola kullanimi igin gereken kurallari belirlemektir.

2. Kapsam

Bu dokiimanda belirtilen parola olusturma kurallari, kapsam dahilinde yer alan kullanicilara kurumsal igin
erisim verilen kullanici adi, sifreler icin mutlak sekilde uygulanmasi gereken kurallari igermektedir.
Kurumsal erisim harici kalan ézel ve kurumsal uygulamalar igin ayni kurallar tavsiye niteligindedir.

3. Parola Politikasi

Calisanlar, etki alanindaki parolalari 90 gun sureyle gegerli olup gegerlilik stresi doldugu zaman
veya parolanin glvenlikte olmadigina dair bir gosterge oldugu zaman (6r: saldirilar, galinma
stiphesi, Truva ati bulunmasi, vs.) degistirilmelidir.

Parolanin yenileme gununden 7 gin oncesinde kullanici ekranlarina otomatik ikaz ekrani
gelmelidir.

Calisanlar tim kurum uygulamalarinda parolalarini guclli segmek zorundadirlar. Glgli parola
icinde rakam, kuguk harf, buytk harf ve ozel karakterlerden en az uglnli bulunduran 6
karakterden kisa olmayan parolalar olarak belirlenmigtir.

Calisanlar, uygulama veya etki alani parolasini unuttugu zaman verilen parolalari "gegici parola"
olarak distnulmeli ve ilk oturum agilisinda hemen degistiriimelidir.

Calisanlar son girdikleri 3 etki alani parolasini, parola yenileme esnasinda kullanmamalidir.

Kullanicilarin Ekran lock out suiresi 5 dakika ile sinirlandiriimalidir.

4. Genel Kurallar

Kurum calisanlari, kendilerine verilmis olan kullanici adi ve parolalarin sadece kendileri
tarafindan kullanilmasi ilkesini koruma sorumluluguna uymalidirlar. Bu ilkenin ihlali durumda
calisan sorumlu olacaktir.

Tum galisanlar Kurum tarafindan saglanan hizmetlerden faydalanmak igin sisteme logon (giris
yapmali) olmalidir. Tim calisanlarin kullanici-kimligi (user-ID) (varsa e-anahtari) ve sadece
calisanin bildigi parola ile kimlik dogrulamasinin yapilmasi zorunludur.

Calisanlar, bilgisayarlarini veya terminallerini oturumlarini kapatmadan (logout ya da lock)
kullanilir durumda birakmamalidirlar.

Parolalar, dosya, otomatik komut dosyasi (log-in script), yazilim makrosu, erisim kontrol
olmayan bilgisayarlar ve yetkisiz kisilerin fark edebilece@i yerlere (kagit Uzerine yazarak
bilgisayarin yanina birakmak gibi) yazilmamalidir.

Calisanlar, kurum hizmetleri igin kullandiklari parolalarini, Internet Gzerinde baska amaglar igin
(6rnegin tartisma gruplarina tyelik, Yahoo gibi bedava e-posta hesaplari igin) kullanmamalidir.

Calisanlar sahsi parolasini ve e-anahtarini 6zel kontrol altinda tutmali, parolalarini sistem
yoneticisi de dahil olmak uzere kimse ile paylagsmamalidir.
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e (Calisanlar, kullanmaya kisa sireli ara verdikleri bilgisayarlari veya terminalleri parola korumali
ekran koruyucu gibi 6zellikler kullanarak givenlik altina almakla yukumluddrler.

e (Calisanlar ihtiya¢ duyduklart zaman Alt+Ctrl+Del tuslarina basarak parolalarini
degistirebilmelidir. Bu tarz degisim esnasinda eski parola ve yeni parola alanlarinin doldurulmasi
gerekmektedir.

e Parolalar, Dogum tarihi, adres veya telefon numaralari gibi kisisel bilgiler ve herkesin tahmin
edebilecegi kolay kelime ve rakamlar olmamalidir.

e Parola politikasi Kurumda kullanilan LDAP authentication isteyen uygulamalara baglanirken
kullanilir. ~ Kullanicilarin,  kullandiklari i bilgisayarlarinda parola politikasi  Kullanici
Taahhiitnamesi ile kisilere bildirilmistir.

5. ilgili Dokiimanlar
5.1. i¢ Kaynakl Dokiimanlar
5.2. Dig Kaynakli Dokiimanlar
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