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1. Amag

Bu dokimanin amaci ¢alisanlar ve 3. taraflar igin kurum is sureglerinde ve ilgili ¢alismalarinda bilgi
depolama, iletim ve kullanim bigimleri ile ilgili uyulmasi gereken kurallari belirler.

2. Kapsam

Tum kurum caliganlari, gegici gorevliler ve kurumun bilgi varliklarina erisimine izin verilmis olan diger
kurum/kurulus/sirket galisanlari (tigtinct taraf) bu politika ile belirtilen kurallara uymak zorundadir.

3. Sorumluluklar

e Bu politikanin gelistiriimesinden, uygulanmasindan ve yenilenmesinden BGYS yoneticisi
sorumludur.

e Bu politika ¢alisanlar tarafindan bilinmesini ve anlagiimasini saglamaktan, diger tim politika ve
prosedurlerin bu proseddr ile tutarli olmasindan BGYS Yoneticisi sorumludur.

o Kasam dahilindeki tm kullanicilar bu politika, ilgili politika ve prosedurlerdeki kurallari bilmekten
ve bu kurallara uymaktan sorumludurlar.

4. Genel Kurallar

e Kurum bilgi ve haberlesme sistemleri ve donanimlarin (internet, e-posta, telefon, gagri cihazlari,
faks, bilgisayarlar, mobil cihazlar ve cep telefonlari da dahil olmak tizere) kullanimi sadece kurum
hizmet alani ve ilgili amaglar dogrultusunda olmalidir. Bilisim kaynaklari sadece kurum igin
yapilan calismalar ve kurumun onayladigi alanlarda kullanilabilir. Bu sistemlerin yasa disl,
rahatsiz edici, kurumun diger politika, standart ve rehberlerine aykiri veya kuruma zarar verecek
herhangi bir sekilde kullanimi bu politikanin ihlal edildigi anlamina gelir.

e s stireglerini engellemeyecek diizeyde ve Bilgi Giivenligi Politikas'ni ve BGYS prosedirlerini
ihlal etmeyen kisisel kullanimlar kabul edilebilir kapsamda degerlendirilir.

o Kullanicilar Bilisim kaynaklarini agagidaki durumlar igin kullanamaz:
= Yetkisiz erigsim
= Diger kullanicilara ait varliklara kasith yetkisiz erigim ve ziyan
= Diger kullanicilara ait varliklarin yetkisiz kullanimi
= Bilisim kaynaklarinda yer alan varliklarin izinsiz (yetkisiz) kopyalama ve kullanimi.

= Bilgisayar iletisim imkanlarim kasten gereksiz olarak kullanarak, diger kullanicilarin biligim
faaliyetlerini engelleme. (Rastgele etkilesimli elektronik iletisim veya e-posta degisimi
baslatmak, etkilesimli ag olanaklarinin agiri kullanimi vb.)

= Kurumun kritik bilgisinin ortaya ¢ikmasini veya kurum servislerinin ulagilamaz hale getirme.
= Kurum faaliyetleri ile iligkisi olmayan, 6zel is veya eglence amaciyla kullanmak.

= Kuruma ait bilgi islem sistemlerine sifreleme ve parola mekanizmalarini kirmaya yonelik
program ve araglari yuklemek ve kullanmak.
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= Kuruma ait bilgi sistemleri Gizerinde, kurumun bilgisi ve izni olmadan degisiklik, yikseltme,
genisletme yapmak.

= Kurum gizli varliklarina yetkisiz erisim yapmak.

» sle ilgili olmayan veya telif haklari ile korunan dosyalari (6rn. miizik, film, kitap dosyalari,
vb.) kurum bilgisayarlarina ve bilgi sistemlerine indirmek, depolamak, g¢ogaltmak ve
paylasima agmak.

e Ust Yonetim Temsilcisi tarafindan yazili veya mail yolu ile yetki veriimedikge ag izleme, port
taramasi veya givenlik taramasi yapilamaz.

o Kullanicilar kurum tarafindan kendilerine saglanmis olan program lisans bilgilerini sadece kurum
faaliyetleri dogrultusunda kullanabilir.

o USB Disk, CD-ROM gibi tasinabilir cihazlarda Kuruma Ozel veya Gizli bilgi yedeklenmesi ve
bulundurulmasi esas olarak kabul ediimemektedir. Zorunlu durumlarda uyulmasi gereken esaslar

"Tasinabilir Ortam Kullanimi Prosediri" 'nde belirtilmistir. Diger tasinabilir ortamlar icin

"Taginabilir Ortam Kullanimi Prosedird" 'nde belirtilen kurallara uyulmalidir.

o Herkese agik sistemler (6r: genel internet sayfalari) hari¢ tim bilisim sistemlerine erisim parola
korumali olmalidir. Parolalar "Parola Politikasi" 'na uygun sekilde tanimlanmali ve kullaniimalidir.

Yetkisiz kisilerin ele gegirmesine imkan verecek sekilde soylememeli, yazmamali, kaydetmemeli
ve elektronik ortamda depolamamalidir. ilgili kullanici hesabi ile yapilan tiim islemlerin
sorumlulugu hesap sahibi kullaniciya aittir.

e Kuruma ait bilgi sistemleri Uzerindeki kaynaklara erisecek tum bilgisayarlar etki alanina dahil
edilerek kullaniimalidr.

o Bilgisayarlar, aktif kullanim diginda iken sifreli ekran koruyucular devreye alinmalidir.
o Mesai zamanlari diginda bilgisayar sistemleri mecbur olmadikga kapali tutulmalidir.

e Kullanicilar sorumlu olduklari kurum varliklarini yetkisiz kisilerle paylasamaz. Gerekli 6zenin
gosterilmesi ve yetkisiz erisime kars! dikkatli olunmasi kullanici sorumlulugundadir.

e Kurum bu sistemleri ve bu sistemlerle gerceklestirilen aktiviteleri izleme, kaydetme ve periyodik
olarak denetleme hakkini sakli tutar.

e (Calisma alanlarinda, "Temiz Masa ve Temiz Ekran" prensiplerine uygun olarak, GENEL olarak
siniflandirimis bilgiler disinda bilgilerin baskalarinca gérilmesine imkan veriimeyecek sekilde
onlemler alinmalidir;

e GENEL olmayan belgeler, masalarda birakilmamalidir.

e GENEL olmayan dosyalar (zerinde calisilirken bilgisayar ekranlari herkesin gérebilecegi
konumda birakilmamalidir.

e GENEL olmayan dokiimanlar diger kisilerce gorilmesini engellemek amaciyla, kullaniimadig
zamanlarda masa Ustlerinden kaldirilip gerekli korumalari alinmis ¢ekmece ve dolaplarda

KURUMA OZEL

* Sadece kurum ¢alisanlarinin gorebilecegi, kurum dust kisilerin gérmemesi gereken dokiimanlar bu sunifta yer alir.
** Elektronik Ntisha, Ctktist Kontrolsiiz Dokumandir.




BiLGI SISTEMLERI KABUL EDILEBILIR KULLANIM POLITIKASI

Dokiiman No ilk Yayin Tarihi Rev. No / Rev. Tarihi Sayfa No
BGYS-PL-02 03.03.2014 0.1/05.01.2018 6/8
saklanmalidir.

e GENEL olmayan belgeler disinda dogrudan isle ilgili olarak kendisine ulastiriimayan ya da teslim
edilmeyen kurum belgelerini incelememeli, degistirmemeli, saklamamali, kopyalamamali,
silmemeli ve paylagsmamalidir.

o Gizlilik dereceli bilgilerin posta, faks, telefon, e-posta ve benzeri elektronik yontemlerle iletiminde
"Bilgi isleme Prosediir(i" 'ne uygun davranimalidr.

o Herkese acik bilgiler disindaki bilgileri internet tizerinde, haber gruplarinda, posta listelerinde ve
forumlarda paylasmamalidir.
e Gizlilik dereceli bilgiler iceren belgeleri, elektronik ortamlari ve bilgi islem sistemlerini korumak

icin gerekli fiziksel dnlemleri "Fiziksel Guvenlik Prosediri" 'ne uygun sekilde yerine getirmelidir.

e Gizli ve hassas bilgiler elektronik ortamda kurum icine ve 6zellikle kurum digina génderiimeden
once sikistirilarak sifrelenmelidir. S6z konusu sifreler ayri bir sekilde bildirilmelidir.

e Gizlilik dereceli bilgiler elektronik ortamda islenirken, depolanirken, aktarilirken "Bilgi isleme
Prosedird" 'ne uygun sekilde davraniimalidir.

o Gizlilik dereceli bilgilerin ve bilgi igeren ortamlarinin imhasinda "Techizat Giivenligi Prosedur("
'ne uygun sekilde davraniimalidir.

e Kurum tarafindan agikga belirtilen durum ve yontemler disinda 3. taraflar ile kurum bilgilerini
paylasmamali, satmamali, aktarmamali, yayinlamamali ve internet ortaminda paylasmamalidir.

o 3. Taraflar ile gizlilik s6zlesmesi imzalanmadan ve yetkili kurum galisaninca nezaret edilmeden
kurum bilgi islem sistemlerine ve donanimlarina baglanmamali ve ¢alismalarina izin
verilmemelidir.

e Calisanlar, calistiklari ortamdaki masa ve dolap gekmecelerini kilitli tutmali ve anahtarlari sorumlu
kisiler haricinde kimseyle paylasmamalidir.
e Basta kullanici bilgisayarlari ve sunucular olmak tzere mumkin olan tum sistemler, zararli

yazilimlara karg! korunmasi igin "Virsliu ve Zararli Yazilimdan Korunma Prosedir" 'ne uygun
sekilde kullaniimalidir.

e Yeni bilgi sistemlerinin devreye alinmasi ve gelistiriimesi "Yeni Bilgi Sistemleri ve Yapilan

Gelistirme Proseduri" 'ne uygun yapilmaldir.

o Kuruma ait bilgi islem sistemlerini izinsiz olarak kullanim digi birakilmamali, yeri degistirilmemeli
ve kurum digina ¢ikartiimamalidir.

e Sunucu sistemleri (izerinde, kisisel bilgisayar uygulamalari (6rn; e-posta programlari, ofis
uygulamalari, yazilim gelistirme araglari, network test araglar, vb.) kurulmamal ve
kullanilimamalidir.

e s siirecleri icin gerekmeyen ve kullaniimasina izin verimeyen sunucu hizmetlerini (6rm; HTTP,
Telnet, SSH, vb.) bilgi islem sistemleri Uzerinde ¢alistiriimamalidir.

o Kurum tarafindan saglanan ve kullanim amag ve bigimleri yazili olarak bildirilen kurum ag baglanti
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yontemleri disinda bir yontemle (6rn; ADSL modem, 3G modem, GPRS, vb.) internete veya
baska aglara baglanmak igin kullaniimamalidir.

e Kabul edilebilir internet erisim kurallari icin "internet Erisim Kurallari Prosediirii
etmelidir.

ne uygun hareket

o Kabul edilebilir e-posta kullanim kurallari igin "E-posta ProsedurU" 'ne uygun hareket etmelidir.

o Asagidaki kurallar uyulmasi gereken kurallarin kapsamii bir listesi olarak dusunulmemelidir.
Gergeklestirilen aktiviteler buradaki kurallarla tutarli olmalidir.

4.1. Genel Donanim Kullanim Esaslar

e Bilgisayar donanimlarinin kullanicilara verilmesi, ilgili kullanim esaslarinin tanimlanmasi
Bilgi islem Daire Bagkanlii tarafindan yonetilir.

e Kullanicilar donanimlara yeni bilesenler ekleyemez veya ¢ikartamazlar. Ek bir gereksinimin
olugmasi durumunda destek ortami tzerinden talepte bulunmalidir.

e Kullanicilar kullandiklari bilgisayarlarina izinsiz BIOS sifresi ekleyemezler.
e Kullanicilar kullandiklari bilgisayarlarin igletim sistemlerinde degisiklik yapamazlar.
o Bilgisayar donanimlari Uzerindeki tum bilgilerin kurumsal nitelikte oldugu kabul edilir.

e Kurum bilgisayarlari Gzerinde tutulan tim bilgiler kurum tarafindan denetlenebilir. Kullanicilar
bu esasa uymakla yukimltdurler.

e Kullanicilar donanim guvenligini tehdit edecek eylemlerden sakinmakla yukumltdurler.
Kullanicilara teslim edilen donanimlar (zerinde ayarlarin degistiriimemesi, anti virls
programi gibi makine guvenligi ile ilgili ayarlara mudahale edilmemesi ve ilgili programlarda
bir sorun gozlemlendiginde bagh oldugu sorumluya bildirmesi gerekmektedir.

e Kullanim gerekliligi kurum tarafindan yazili olarak belirtilen giivenlik yazilimlarini (Omn. anti
virUs, kisisel guvenlik duvari, vb.) bilgi islem sistemlerden kaldirmamali veya devre digi
birakmamalidir.

e istemciden istemciye dosya paylasim programlarini (P2P) kurum bilgisayarlarina
yuklememeli ve kullanmamalidir.

e Donanimlar Uzerinde kurum tarafindan izin verilmeyen bir programin ylklenmemesi,
guvenlik riski olusturabilecek internet sitelerine girilmemesi kullanici sorumlulugundadir.

e Kullanicilar kurumdan ayrilmadan 6nce kendilerine zimmetli olan tim donanimlari teslim
etmekle ylkumludarler.

e Kullanicilar kullanim hatasi (makine tzerine bir sivinin dékilmesi, makinenin disurilmesi,
yetkisiz donanim eklenmesi/¢ikariimasi vs.) nedeniyle olusan donanim sorunlarindan
sorumludurlar.

e Yikleme yetkisi veriimemis kullanicilar program yikleme isteklerini BGYS yodneticisine
bildirmelidirler. BGYS Yoneticisi kontroll diginda bilgisayarlara program yikleyemezler.
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Gerekli planlama ve kontroller BGYS Yaneticisi tarafindan gorevlendirilen BGYS Sorumlulari

tarafindan yarataldr.

e Kullanicilar kullanim hatalarindan ve kurumdan tanimii politikalara uymamaktan kaynakli
arizalarin ve problemlerin ilgili donanimdan sorumlu birime iletiimesinden ve olusan maddi

zararlardan sorumludurlar.

5. Uygulama ve Ceza

Bilgi Sistemleri Kabul Edilebilir Kullanim Politikasina ve burada belirtilen diger politika ve prosediirlere
uymayanlar hakkinda disiplin stireci baslatilir ve yasal islem uygulanir.

6. Gozden Gegirme ve Onay

Bilgi Sistemleri Kabul Edilebilir Kullanim Politikasi alti (6) ayda bir BGYS yoneticisi tarafindan gozden
gecirilir BGYS Ust Yonetim Temsilcisi onayindan sonra yiiriirliige sokulur.

7. ilgili Dokiimanlar
7.1. i¢ Kaynakl Dokiimanlar
* Tim BGYS Doklmantasyonu
7.2. Dis Kaynakli Dokiimanlar
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